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Evolucién de 3 Herramientas Tecnoldgicas
1. Los Teléfonos Maviles

Evolucién: En sus inicios, los teléfonos méviles solo servian para hacer llamadas y enviar
mensajes de texto. Eran grandes y pesados, con baterias que duraban poco. Con el tiempo,
se volvieron mas pequenfos, incorporaron cdmaras, reproductores de musicay acceso a
internet. Hoy son dispositivos con pantallas tactiles de alta definicion, potentes
procesadores y sistemas operativos complejos que permiten hacer casi cualquier cosa:
desde trabajar y estudiar, hasta jugar o controlar electrodomésticos.

Relacion con el medio ambiente: Esta relaciéon no es del todo amigable. La fabricacién de
teléfonos requiere extraer minerales como coltan o litio, lo que dafia ecosistemas . Ademas,
se desechan millones de moéviles cada afo, generando residuos electronicos que
contaminan el sueloy el agua con sustancias toxicas . Sin embargo, también pueden ser
aliados del ambiente si se usan para apps que promueven el reciclaje o el ahorro de energia.

¢Por qué es una tecnologia? Un teléfono mdvil es una tecnologia porque es un objeto
creado por el ser humano a partir del conocimiento cientifico para resolver problemas o
facilitar tareas. En este caso, permite la comunicacion a distancia, el acceso a informaciény
la realizacion de multiples funciones desde un solo dispositivo.

2. La Imprenta (En su version modernay digital)

Evolucién: La imprenta de Gutenberg revolucioné la difusion del conocimiento al usar tipos
moviles de metal. Pas6 de ser un proceso manual a maquinas mecanicas, luego a offsety
finalmente a la impresiodn digital moderna. Hoy, aunque la tendencia es hacia lo digital, la
imprenta tradicional evoluciond hacia tecnologias de impresion 3D, que crean objetos
tridimensionales, o impresoras que usan tintas ecolégicas.

Relacion con el medio ambiente: La imprenta tradicional tiene un impacto negativo
importante por el consumo de papel (Qque implica tala de arboles), el uso de tintas con
quimicos contaminantes y la energia que consumen las maquinas. En cambio, laimpresién
digitaly la impresion 3D pueden ser mas amigables al permitir imprimir bajo demanda,
reduciendo el desperdicio de papely usando materiales biodegradables en algunos casos. La
tecnologia digital también ayuda a reemplazar el papel en muchos procesos.
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¢Por qué es una tecnologia? La imprenta es una tecnologia porque es una herramienta o
conjunto de procesos que permiten reproducir informaciény objetos de manera masiva,
transformando la forma en que compartimos conocimiento y fabricamos cosas.

3. Las Baterias Recargables

Evolucidn: La primera bateria recargable fue la de plomo-acido, inventada en el siglo XIX,
pesaday con electrolitos liquidos peligrosos. Luego vinieron las baterias de NiCd y NiMH,
mas pequefas pero con problemas de "efecto memoria". La gran revolucion llegé con la
bateria de ion-litio, ligera, con alta densidad energética y sin efecto memoria, que hoy usan
desde teléfonos hasta autos eléctricos. Actualmente se investigan baterias de estado sélido
o de sodio, mas seguras y sostenibles.

Relacion con el medio ambiente: Aqui la relacidén es mixta. Son clave para la energia
renovable, pues almacenan energia solar o edlica para usarla cuando no hay sol o viento.
También son el corazén de los autos eléctricos, que reducen la contaminacion en las
ciudades. Sin embargo, su fabricacién requiere litio, cobalto y otros minerales cuya
extraccion es dafina, y al final de su vida util son un residuo peligroso si no se reciclan
correctamente .

¢Por qué es una tecnologia? Es una tecnologia porque es un dispositivo disefiado para
almacenar energia quimicay convertirla en eléctrica de manera controlada, resolviendo el
problema de la movilidad y el almacenamiento energético.

Mecanismos de Proteccion Web
Certificados Digitales Web y sus Tipos

Un certificado digital es como un documento de identidad para un sitio web. Es un archivo
electrénico que permite verificar que el sitio es quien dice sery, ademas, encripta la
informacién que se intercambia entre el navegador del usuarioy el servidor web, como
contrasefnas o datos de tarjetas de crédito .

Se pueden distinguir al menos 3 tipos segun el nivel de verificacion que realiza la entidad que
lo emite :

e Certificado de Validacién de Dominio (DV): Es el mas basico. Solo verifica que quien
pide el certificado tiene control sobre el dominio (por ejemplo, tudominio.com). Se
obtiene en minutos y es barato, pero ofrece poca informacién sobre quién esta detras
del sitio. Es el nivel minimo de confianza.

e Certificado de Validacién de Organizacidon (OV): Implica una verificacién mas
rigurosa. La entidad emisora comprueba que la organizacién que solicita el
certificado existe legalmente y tiene derecho a usar el dominio. Ofrece un nivel de
confianza medio, ideal para comercios electrénicos.
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e Certificado de Validacién Extendida (EV): Es el nivel mas alto y exigente. Requiere
una investigacion profunda de la organizacién por parte de la entidad emisora. Los
navegadores suelen mostrar el nombre de la empresa en la barra de direcciones, lo
que da la maxima confianza al usuario. Es usado por grandes empresas y bancos.

Firewall de Aplicaciones Web (WAF)

Un WAF (Web Application Firewall) es un sistema de seguridad especializado que filtra,
monitorea y bloquea el trafico HTTP/HTTPS que va hacia una aplicaciéon web . Su funcién es
proteger la aplicacion de ataques comunes, como la inyeccion de cédigo SQL (donde un
atacante intenta manipular la base de datos) o el Cross-Site Scripting (XSS, donde se inyecta
cddigo malicioso en paginas web) . Mientras que un firewall tradicional protege la red, el WAF
protege la aplicacién web en si misma.

Actualizaciones Peridodicas de las Aplicaciones

Mantener las aplicaciones actualizadas es vital porque las actualizaciones no solo afiaden
funciones nuevas, sino que, mas importante aun, corrigen fallos de seguridad
(vulnerabilidades) que los programadores han descubierto . Los ciberdelincuentes buscan
explotar estos fallos en versiones antiguas del software, por lo que instalar las
actualizaciones es como cerrar las puertas que podrian usar para entrar.

Uso de Contrasenas Fuertes

Una contrasena fuerte es la primera barrera para proteger una cuenta. Para que sea efectiva,
debe tener al menos 8 caracteres y combinar letras mayusculas, minusculas, nimeros 'y
simbolos . Nunca se deben usar datos personales como nombres, fechas de nacimiento o
palabras del diccionario, ya que son faciles de adivinar. Cambiarlas con frecuencia también
es una buena practica.

Perfilacion de Usuarios

En el contexto de la ciberseguridad, la perfilacidon consiste en asignar diferentes niveles de
acceso y permisos a los usuarios dentro de un sistema. No todos los empleados de una
empresa, por ejemplo, necesitan acceder a la misma informacidn. El principio es otorgar solo
los permisos estrictamente necesarios para que cada persona pueda hacer su trabajo
("principio de minimo privilegio") . Esto limita el dafio potencial si la cuenta de un usuario es
comprometida por un atacante.

Cambiar los Ajustes Preestablecidos del Sitio Web

Muchos sistemas vienen con configuraciones de fabrica (usuario, contrasefa, puertos) que
son publicas y conocidas por los atacantes. Cambiar estos ajustes preestablecidos, como el
nombre de usuarioy la contrasena por defecto, es crucial para evitar que alguien pueda
acceder facilmente. Es como cambiar la cerradura de la puerta cuando te mudas a una casa
nueva.
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Copias de Seguridad del Codigo y la Base de Datos

Hacer copias de seguridad (backups) periédicas del codigo de una aplicaciény de su base de
datos es un seguro contra desastres. Si un ataque malicioso borra informacioén, un fallo del
sistema o un error humano corrompe los datos, se puede restaurar la Ultima copia de
seguridad para volver a un estado funcional anterior. Es una de las medidas mas importantes
para garantizar la recuperacion ante un incidente.

Multiples Factores de Autenticacion

La autenticacién de multiples factores (MFA o 2FA) afiade capas de seguridad extra. Ya no
basta con solo la contrasena (algo que sabes). Se pide, ademas, un cdédigo que llega al
teléfono (algo que tienes) o una huella dactilar (algo que eres) . Esto dificulta enormemente el
acceso a un atacante, incluso si ha conseguido robar la contrasena.

Ciberseguridad desde el Autocuidado

La ciberseguridad empieza por uno mismo. Es el conjunto de acciones y habitos que cada
persona puede adoptar para protegerse en el mundo digital . Esto implica no solo usar
herramientas técnicas, sino también desarrollar una actitud critica y responsable. Por
ejemplo:

o Pensar antes de hacer clic: Desconfiar de enlaces sospechosos o archivos adjuntos
de remitentes desconocidos que llegan por correo electronico o mensaje.

¢ Navegar con cuidado: Evitar conectarse a redes Wi-Fi publicas sin proteccién para
hacer tramites bancarios o ingresar contrasefas importantes .

¢ Proteger lainformacion personal: No compartir datos sensibles en redes sociales o
sitios web no seguros.

¢ Educarse y mantenerse informado: Estar al tanto de las estafas y amenazas mas
comunes (phishing, ingenieria social) para poder identificarlas.

El autocuidado es la base de la seguridad digital, porque la tecnologia més avanzada puede
ser inutil si el usuario es descuidado y cae en una trampa disefiada por un atacante.
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INSTRUCCIONES GENERALES
1. Lee con atencion cada una de las secciones del taller.

2. Responde con tus propias palabras. No se aceptaran copias textuales de internet o de
companeros.

3. Las respuestas deben ser claras, completas y bien argumentadas.

4. Puedes consultar el material de apoyo que se te entregd o tus apuntes, pero el andlisis y
la redaccion deben ser personales.

5. La calificacion se basara en la profundidad de las respuestas, la aplicacion de los
conceptos y la honestidad académica.

1: EVOLUCION DE HERRAMIENTAS TECNOLOGICAS

Actividad 1: Linea de Tiempo y Analisis

Con base en la informacion proporcionada sobre la evolucion de los teléfonos moviles, la
imprenta y las baterias recargables, realiza la siguiente actividad:

1. Dibuja una linea de tiempo en el espacio asignado que muestre los hitos mas
importantes en la evolucion de UNA de estas tres herramientas (la que mas te llame la
atencion). Debe tener al menos 4 momentos clave.

(Espacio para la linea de tiempo)

2. Responde por escrito:

- (Qué problema o necesidad humana resolvio inicialmente la herramienta que escogiste?

- (Coémo ha cambiado esa funcion principal con el paso del tiempo?
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- Menciona dos aspectos positivos y dos negativos del impacto ambiental de esa
herramienta, basandote en la informacion del texto de apoyo.

Actividad 2: Definiendo "Tecnologia"

1. Segln el texto, se dice que los teléfonos moviles, la imprenta y las baterias son
tecnologias porque son "objetos o procesos creados por el ser humano a partir del
conocimiento cientifico para resolver problemas o facilitar tareas".

2. Escribe con tus propias palabras una definicién de "tecnologia" y luego explica si estas
de acuerdo o no con esa definicion, justificando tu respuesta con un ejemplo diferente a los
tres del texto.

2: IMPACTO AMBIENTAL DE LA TECNOLOGIA

Actividad 3: Reflexién Ambiental

Lee las siguientes afirmaciones y responde Verdadero (V) o Falso (F), justificando tu
respuesta en cada caso.

Afirmacion V/F Justificacion

a. La fabricacion de teléfonos moviles no tiene un
impacto significativo en el medio ambiente porque
son pequenos.

b. Las baterias recargables siempre son
completamente amigables con el medio ambiente.
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Afirmacion

V/F Justificacion

c. La impresion bajo demanda (digital) es una opcion
que puede reducir el desperdicio de papel en
comparacion con la imprenta tradicional.

d. La extraccion de minerales como el litio y el
coltan para fabricar dispositivos electronicos causa
dafios en los ecosistemas.

4: Propuesta de Solucion

Imagina que eres el gerente de una empresa que fabrica teléfonos moéviles. Propon dos
acciones concretas que podrias implementar en tu empresa para hacer que el proceso de
fabricacion y el ciclo de vida del producto sean mas amigables con el medio ambiente.

Explica por qué cada accion ayudaria.

MECANISMOS DE PROTECCION WEB

5: Cuadro Comparativo de Seguridad Web

Completa el siguiente cuadro. En la columna de la izquierda estan los mecanismos de
proteccion web. En la columna de la derecha, debes explicar con tus propias palabras en

qué consiste cada uno y dar un ejemplo de su uso.

Mecanismo de Proteccion

Explicacion y Ejemplo (con tus
palabras)

1. Certificados Digitales Web (menciona los 3
tipos)

2. Firewall de Aplicaciones Web (WAF)

3. Actualizaciones Periddicas

4. Uso de Contrasenas Fuertes

5. Perfilacion de Usuarios
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6. Cambiar ajustes preestablecidos
P 7. Copias de seguridad (Backups)
| 8. Autenticacion Multifactorial (MFA)

4: CIBERSEGURIDAD Y AUTOCUIDADO

Casos Practicos de Autocuidado

Lee cada caso y escribe una breve recomendacion de lo que deberia hacer la persona,
aplicando los principios de autocuidado en ciberseguridad vistos en el texto.

Caso 1: Maria recibe un correo electronico de su "banco" diciendo que su cuenta ha sido
bloqueada y que debe hacer clic en un enlace para verificar sus datos. El correo tiene faltas
de ortografia y la direccion del remitente es extrafia.

Recomendacién para Maria:

Caso 2: Carlos usa la misma contrasefia ("123456") para todas sus redes sociales y su
correo electronico.

Recomendacion para Carlos:

Caso 3: Andrea estd en un café y quiere hacer una transferencia bancaria desde su
computadora portatil usando la red Wi-Fi publica del establecimiento.

Recomendacion para Andrea:

Decalogo del Autocuidado Digital

Crea un decalogo (10 reglas o consejos) para promover el autocuidado en ciberseguridad
entre los estudiantes de tu colegio. Debes redactar cada regla de forma clara y con un
enfoque practico.
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